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用 Operations Manager 2007 监视简介

Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 提供一种监视重要应用程序的方式，在这些应用程序出现可能导致性能降低或功能完全丧失的问题时发出通知。 您需要执行的操作是安装一个管理包，该管理包主要由警报监视器、基于事件的状态以及应用程序生成的性能计数器组成。 它在 Operations Manager 2007 框架中工作，用于监视 Forefront Protection 2010 for SharePoint (FPSP) 系统。

Microsoft Forefront Server Protection Management Pack 是在 Operations Manager 2007 中工作的监视器、规则和脚本的集合。 这些监视器、规则和脚本有助于对安装有 FPSP 的系统进行集中管理。 远程服务器通过 Operations Manager 2007“代理”进行管理。 安装有代理的系统称为“代理托管系统”。

通过定义目标并创建监视器、规则和报告，可以生成服务模型和运行状况模型。 这些内容都包含在应用程序的管理包中。 导入到 Operations Manager 2007 后，管理包描述应用程序并告诉 Operations Manager 2007 如何发现和监视应用程序。应用程序管理包未导入，Operations Manager 2007 感知不到应用程序的存在。

重要功能

Microsoft Forefront Server Protection Management Pack for Operations Manager 2007


提供以下功能：


支持运行 Forefront Protection 2010 for SharePoint 的 Operations Manager 2007 代理托管系统。


监视代理托管系统的“运行状况”，在系统平稳运行和存在实际和潜在问题时发出通知。 例如，如果超过半数扫描引擎未能更新或确定不扫描文件，则会发出通知。


包含实现以下目的的规则：


监视 FPSP 的状态及其重要功能。


收集有关每种扫描作业（实时和计划）的邮件和附件扫描性能的统计数据。

获取最新的管理包和文档

可以在 System Center Operations Manager 2007 目录(http://go.microsoft.com/fwlink/?LinkId=82105)（可能为英文页面）中找到 Forefront Protection 2010 for SharePoint 管理包。

支持的配置

下表详细说明 Forefront Protection 2010 for SharePoint 支持的配置：

	Configuration
	支持

	Windows Server 2003
	SP2 和更高版本

	Windows Server 2008
	是

	Windows Server 2008 R2
	是

	Office SharePoint Server 2007、Windows SharePoint Services 版本 3
	SP1 和更高版本

	SharePoint Server 2010、SharePoint Foundation 2010
	是

	虚拟环境
	Hyper-V 和任何符合 SVVP 的虚拟机。


入门

本节介绍导入管理包前应执行的操作、导入管理包后为安装产品应采取的步骤以及有关自定义管理包的信息。  假定从您拥有本指南后，即已下载管理包文件。  如果不是这样，请参考此管理包中的文件中列出的文件。

相关主题

导入管理包之前
此管理包中的文件
此管理包所监视的内容
导入管理包之前

导入 Forefront Protection 2010 for SharePoint (FPSP) 管理包之前，请确保托管 FPSP 服务器的 Windows PowerShell 执行策略至少设置为“RemoteSigned”。 

相关主题

此管理包中的文件
此管理包所监视的内容
此管理包中的文件

若要监视 Forefront Protection 2010 for SharePoint，必须先从位于 http://go.microsoft.com/fwlink/?LinkId=82105（可能为英文页面）的管理包目录下载以下一个或多个文件。

	管理包名称
	目录
	描述
	是否为必需？

	Microsoft.ForefrontProtection.Library.mp
	Microsoft Forefront Server Protection 2010 核心库
	此管理包是所有版本的 Forefront Protection Server 的核心库。 它定义了所有的基类和关系。
	是

	Microsoft.ForefrontProtection.FPSP.mp
	Microsoft Forefront Protection 2010 for SharePoint 管理包
	此管理包为 Microsoft Forefront Protection 2010 for SharePoint 提供监视功能。
	是

	OM2007_MP_refresh_FPSP.doc
	Forefront Protection 2010 for SharePoint 管理包指南
	此用户指南概述了该管理包并说明了如何导入和安装它。
	否


此管理包所监视的内容

下表列出了此管理包中的所有元素。

	发现
	描述

	Microsoft.ForefrontProtection.FPSP.Server.Discovery
	FPSP 服务器发现。

	Microsoft.ForefrontProtection.FPSP.Services.Discovery
	FPSP 服务发现。

	Microsoft.ForefrontProtection.FPSP.Licensing.Discovery
	FPSP 许可证发现。

	Microsoft.ForefrontProtection.FPSP.ScanJobs.Discovery
	FPSP 扫描作业发现。

	Microsoft.ForefrontProtection.FPSP.Engines.Discovery
	FPSP 引擎发现。

	Microsoft.ForefrontProtection.FPSP.AVEngines.Discovery
	FPSP 反恶意软件引擎发现。

	Microsoft.ForefrontProtection.FPSP.RealtimeScanJob.Discovery
	FPSP 实时扫描作业发现。

	Microsoft.ForefrontProtection.FPSP.ScheduledScanJob. Discovery
	FPSP 计划扫描作业发现。

	Microsoft.ForefrontProtection.FPSP.WorkloadIntegration
	FPSP 工作负荷集成发现。

	Microsoft.ForefrontProtection.FPSP.Services.FSSPFSCController.Discovery
	Microsoft Forefront Server Protection 控制器服务发现。

	Microsoft.ForefrontProtection.FPSP.Services.EventingService.Discovery
	Microsoft Forefront Server Protection 事件服务发现。

	Microsoft.ForefrontProtection.FPSP.Services.MailPickupService.Discovery
	Microsoft Forefront Server Protection 邮件分拣服务发现。

	Microsoft.ForefrontProtection.FPSP.Services.FSSPController.Discovery
	Microsoft Forefront Server Protection Controller for SharePoint 服务发现。


	类
	目的

	Microsoft.ForefrontProtection.FPSP.Server
	Microsoft Forefront Protection 2010 for SharePoint 服务器

	Microsoft.ForefrontProtection.FPSP.Services
	Microsoft Forefront Protection 2010 for SharePoint 服务

	Microsoft.ForefrontProtection.FPSP.Services.FSSPController
	Microsoft Forefront Server Protection Controller for SharePoint 服务

	Microsoft.ForefrontProtection.FPSP.Services.FSSPFSCController
	 Microsoft Forefront Server Protection 控制器服务

	Microsoft.ForefrontProtection.FPSP.Services.EventingService
	 Microsoft Forefront Server Protection 事件服务

	Microsoft.ForefrontProtection.FPSP.Services.MailPickupService
	 Microsoft Forefront Server Protection 邮件分拣服务

	Microsoft.ForefrontProtection.FPSP.Licensing
	 Microsoft Forefront Server Protection 2010 for SharePoint 许可证状态

	Microsoft.ForefrontProtection.FPSP.ScanJobs
	  Microsoft Forefront Server Protection 2010 for SharePoint 扫描作业

	Microsoft.ForefrontProtection.FPSP.RealtimeScanJob
	 Microsoft Forefront Server Protection for SharePoint 实时扫描作业


	Microsoft.ForefrontProtection.FPSP.ScheduledScanJob
	Microsoft Forefront Server Protection 2010 for SharePoint 计划扫描作业

	Microsoft.ForefrontProtection.FPSP.Engines
	 Microsoft Forefront Server Protection 2010 for SharePoint 扫描引擎

	Microsoft.ForefrontProtection.FPSP.AVEngines
	Microsoft Forefront Server Protection 2010 for SharePoint 反恶意软件引擎更新状态

	Microsoft.ForefrontProtection.FPSP.WorkloadIntegration
	 Microsoft Forefront Server Protection 2010 for SharePoint 工作负荷集成


导入管理包

在 Forefront Protection 2010 for SharePoint (FPSP) 上安装和配置 Microsoft Forefront Server Protection Management Pack for Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 涉及以下几个步骤：

1.
确保符合要求。 有关信息，请参阅确认安装管理包的系统要求。

2.
安装产品。 有关信息，请参阅安装管理包。

3.
部署代理。 有关信息，请参阅部署代理。

4.
配置通知。 有关信息，请参阅了解管理包操作中的“配置通知”。 

导入并安装 FPSP 管理包后，请按照以下步骤操作以完成初始配置： 

1.
创建从中存储重写和其他自定义的新管理包。

2.
如果需要监视性能，请重写性能规则的参数。

相关主题

关于文件夹结构
确认安装管理包的系统要求

在 Operations Manager 2007 上安装 Microsoft Forefront Server Protection Management Pack 的唯一要求是具有运行 Operations Manager 2007 的操作服务器。 将 Microsoft Forefront Server Protection Management Pack 文件（请参阅安装管理包）下载到该服务器。

安装管理包

安装管理包需要两个文件：一个共有文件和一个 FPSP 特有文件。 共有文件名为 Microsoft.ForefrontServer.Library.mp，FPSP 特有的文件名为 Microsoft.ForefrontServer.FPSP.mp。 这两个文件是不能编辑（尽管很多参数可以重写）的“封装”文件（二进制）。
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注意： 

如果已安装了 FPSP 管理包或 FPE 管理包的早期版本（11.1.0269.0 版或更低版本），则需要将其删除，然后才能安装此管理包。

导入管理包以便安装。

在以前的 Operations Manager 2007 R2 系统中导入管理包
1.
用“Operations Manager Administrator”角色的成员帐户登录 Operations Manager 2007 服务器。

2.
从 Microsoft System Center Pack Catalog 选择安装包并下载到桌面。 安装包的名称为“Forefront Protection for SharePoint Management Pack.msi” 

3.
运行下载的 .msi 安装包以提取两个 .mp 文件： Microsoft.ForefrontServer.Library.mp 和 Microsoft.ForefrontServer.FPSP.mp。

4.
单击“开始”，依次指向“所有程序”和“System Center Operations Manager 2007”，然后单击“操作控制台”。

5.
在 Operations Manager 2007 操作控制台中，单击“管理”区域。
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注意： 

如果已安装了 FPSP 管理包或 FPE 管理包的早期版本（11.1.0269.0 版或更低版本），则需要将其删除，然后才能安装此管理包。

6.
右键单击“管理包”节点并选择“导入管理包”，或者在“操作”窗格中单击“导入管理包”。

7.
在“选择要导入的管理包”对话框中，找到文件所在的位置。

8.
选择 Microsoft.ForefrontServer.Library.mp 和 Microsoft.ForefrontServer.FPSP.mp 这两个文件，然后单击“打开”。

9.
在“导入管理包”对话框中，单击“导入”导入管理包。

10.
导入管理包后，“状态”更改为“已导入”。 单击“关闭”继续。

在 Operations Manager 2007 R2（或更高版本）系统中直接从联机目录导入管理包
1.
用“Operations Manager Administrator”角色的成员帐户登录 Operations Manager 2007 服务器。

2.
单击“开始”，依次指向“所有程序”和“System Center Operations Manager 2007”，然后单击“操作控制台”。

3.
在 Operations Manager 2007 操作控制台中，单击“管理”区域。

[image: image4.png]


注意： 

如果已安装了 FPSP 管理包或 FPE 管理包的早期版本（11.1.0269.0 版或更低版本），则需要将其删除，然后才能安装此管理包。

4.
右键单击“管理包”节点并选择“导入管理包”，或者在“操作”窗格中单击“导入管理包”。

5.
在“选择管理包”对话框中，单击“添加”，然后选择“从目录添加”直接从联机目录下载和安装管理包。

6.
在“从目录选择管理包”对话框的“查找”字段中，输入“Forefront”，然后单击“搜索”搜索所有 Forefront 管理包。

7.
展开“Forefront”，然后在“Forefront Protection 2010”节点中选择“Forefront Protection 2010 for SharePoint”，如果尚未安装 Forefront Protection 2010 for SharePoint，则选择“Forefront Protection 2010 核心库”。 单击“添加”。

8.
选定所需的全部管理包后，单击“确定”。 

9.
在“选择管理包”对话框中，单击“安装”导入管理包。

10.
导入管理包后，“状态”更改为“已导入”。 单击“关闭”。

导入后，管理包显示在“管理”区域的“管理包”列表中。 有关导入管理包的详细信息，请参阅位于 Microsoft System Center Operations Manager 技术中心上的产品帮助和文档。 成功安装管理包后，Operations Manager 2007 中会创建一个文件夹结构。 有关详细信息，请参阅关于文件夹结构。 现在，通过部署代理（请参阅部署代理）和配置通知（请参阅了解管理包操作中的“配置通知”）完成安装。

关于文件夹结构

安装管理包后，在 Operations Manager 2007 操作控制台的“监视”区域中，会创建一个文件夹结构。 所有文件夹都是受监视项的视图，包含子文件夹的文件夹除外（即只有最低级别的文件夹才可查看受监视项）。

顶级文件夹名为“Microsoft Forefront Server Protection 2010”。 它包含所有 Microsoft Forefront Protection Suite 产品中共有的子文件夹（“警报”、“任务状态”和“公共”），此外还有“Forefront Protection for SharePoint”文件夹。 “Forefront Protection for SharePoint”文件夹包含 Microsoft Forefront Protection 2010 for SharePoint (FPSP) 特有的子文件夹。 有关使用视图的详细信息，请参阅附录： 对管理包的监视和重写中的“使用视图”和“如何查看管理包详细信息”。

下面分别是共有元素的文件夹结构和“Forefront Protection for SharePoint”的文件夹结构。 所有未标记为“（文件夹）”的项都包含视图。

      Microsoft Forefront Server Protection 2010（文件夹） 
          警报
          任务状态
          公共（文件夹） 
                    引擎（文件夹） 
                              引擎状态 
                              引擎更新警报
                    许可证（文件夹） 
                              许可证警报
                              许可证状态

           Forefront Protection for SharePoint（文件夹） 
                    警报
                    状态
                    任务状态
                    扫描作业性能（文件夹） 
                              实时扫描性能
                              计划扫描性能


部署代理

若要管理安装了 Microsoft Forefront Protection 2010 for SharePoint 的远程计算机，必须将 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 代理部署到这些计算机上。 这些代理在托管服务器和 Operations Manager 2007 之间通信。 

代理是在要监视的每台计算机上运行的 Operations Manager 2007 服务。 代理从运行它的计算机上捕捉信息，对捕捉到的信息应用预定义的规则，并执行这些规则定义的操作。

安装有代理的系统称为“代理托管系统”。

代理是用发现向导部署的，该向导发现所有可托管的计算机。 在发现向导发现计算机后，从该向导部署代理。 

发现向导可从“管理”区域访问。 在导航窗格底部，单击“发现向导”。 

有关部署 Operations Manager 2007 代理的详细信息，请参阅位于 Microsoft System Center Operations Manager 技术中心上的产品帮助和文档。

创建新的管理包进行自定义

大多数供应商管理包都进行了封装，使您无法更改管理包文件中的任何原始设置。 但是，可以创建自定义（如重写或新建监视对象），并将其保存到不同的管理包。 默认情况下，Operations Manager 2007 将所有自定义都保存到默认管理包。 作为一种最佳实践，应为每个要自定义的已封装管理包创建一个单独的管理包。

创建新管理包存储重写具有以下优势： 


简化将测试和生产前环境中创建的自定义导出到生产环境的过程。 例如，可以只导出包含一个管理包的自定义的管理包，而非导出包含多个管理包中自定义的默认管理包。


无须首先删除默认管理包，即可删除原始管理包。 包含自定义的管理包依赖于原始管理包。 这种依赖关系要求删除具有自定义的管理包，然后才能删除原始管理包。 如果将所有自定义都保存到默认管理包，则必须删除默认管理包，然后才能删除原始管理包。


易于跟踪自定义以及将其更新到各个管理包。

有关封装和未封装的管理包的详细信息，请参阅管理包格式（可能为英文页面）(http://go.microsoft.com/fwlink/?LinkId=108355)。 有关管理包自定义和默认管理包的详细信息，请参阅关于 Operations Manager 2007 中的管理包（可能为英文页面）(http://go.microsoft.com/fwlink/?LinkId=108356)。

启用性能阈值规则

下表列出了建议您启用的性能规则。 启用性能规则前，应以相关性能计数器为基准，然后应用相应的重写以定义和启用适合您的环境的采样频率。

以下规则阈值范围和间隔代表了大多数环境的建议最小值和最大值。

	规则名称
	规则目标

	实时扫描性能
	FPSP 实时扫描作业

	计划扫描性能
	FPSP 计划扫描作业 


低权限环境

若要使用全部功能，Operation Manager 代理帐户必须是本地管理员组的成员，或者必须是 networkservice 或 localsystem。 在低权限环境中运行时，以下功能要求具备特殊权限：


若要收集性能监视数据，Operation Manager 代理帐户必须是本地性能监视器用户组的成员。 


若要运行 FPSP 管理包中的任务，Operation Manager 代理帐户必须是本地管理员组的成员，或者必须是 networkservice 或 localsystem。 

了解管理包操作

由 FPSP 管理包执行的操作任务在以下一节中介绍。 

通知配置

出现警报时可以发送电子邮件和呼叫通知。 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 支持几种通知，包括电子邮件、即时消息 (IM)、短信 (SMS) 和自定义命令。 有关在 Operations Manager 2007 中配置通知的详细信息，请参阅位于 Microsoft System Center Operations Manager 技术中心上的产品帮助和文档。

相关主题

使用监视器
使用规则
使用视图
使用任务
使用监视器

监视器用于确定应用程序功能的运行状况，是运行状况模型不可缺少的组成部分。 一般而言，监视器是 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 的“智能”部件，用于确定应用程序的运行是否正常。

监视器是显示正常（绿色）、警告（黄色）或不正常（红色）的状态计算机。 监视器的状态随它接收到的信息发生变化。

在 Microsoft Forefront Server Protection Management Pack for Operations Manager 2007 中，监视器会检查 Forefront Protection 2010 for SharePoint (FPSP) 产品，包括引擎更新、扫描作业和服务。 它们检查这些进程生成的事件，以确定是否应生成警报或是否应该更改运行状况。 某些监视器（称为性能监视器）检索扫描作业的统计信息。 Microsoft Forefront Server Protection Management Pack 包括几种不同的监视器。

所有监视器都存储在 System Center Operations 控制台“监视”区域的“管理包对象”节点中。 它们监视特定类型服务器的特定事件。 FPSP 有几个监视器类别。

查看监视器知识库

Operations Manager 2007 中包含的所有监视器都有一个知识库条目，其中包含事件摘要和描述。 该条目说明事件的重要性、可能的原因以及可能的解决方法。 有关所有事件代码的列表，请参阅Event ID codes。 

通过 Operations Manager 2007 操作控制台可以查看知识库条目。

查看监视器知识库条目
1.
在“监视”区域的“Microsoft Forefront Server Protection 2010 \ Forefront Protection for SharePoint \ 状态”节点下，双击任意服务器的“状态”列。

2.
在“运行状况资源管理器”对话框中，单击左侧任意运行状况监视器，可在右侧显示相应的知识库条目。

监视器参考

有几种用于 Microsoft Forefront Protection 2010 for SharePoint (FPSP) 的监视器类别。

反恶意软件引擎监视器

这些监视器用于跟踪与反恶意软件引擎有关的潜在问题。

	显示名称
	反恶意软件引擎更新启用监视器

	描述
	检查是否已启用反恶意软件引擎的更新。 

	警报消息
	禁止更新选定用于扫描的反恶意软件引擎。

	原因
	存在未启用更新的选定用于扫描的反恶意软件引擎。

	解决方法
	更改选定进行更新的引擎，使其与选定用于扫描的引擎匹配。


	显示名称
	反恶意软件引擎更新成功率

	描述
	检查在上次尝试中成功更新的反恶意软件引擎所占的百分比。

	警报消息
	上次尝试未成功更新某些启用了更新的反恶意软件引擎。

	原因
	● 网络吞吐量问题。 

● 带宽较低。 

● 提供定义更新的服务器存在问题。

	解决方法
	● 确保 HTTP 代理服务器配置正确。 

● 确保不存在网络问题。 

● 确保通用命名约定 (UNC) 配置设置适当。

	显示名称
	反恶意软件引擎上次更新时间监视器

	描述
	检查过去五天中是否已更新启用了更新的反恶意软件引擎。

	警报消息
	在过去五天中，未成功更新某些启用了更新的反恶意软件引擎。

	原因
	● 网络吞吐量问题。 

● 带宽较低。 

● 快速更新服务器存在问题。 

● 防病毒供应商一周内未提供更新（可能性很小）。

	解决方法
	● 确保 HTTP 代理服务器配置正确。 

● 确保不存在网络问题。 

● 确保 UNC 配置设置适当。


许可证监视器

以下监视器用于跟踪与许可证有关的潜在问题。

	显示名称
	许可证状态监视器

	描述
	检查 Forefront Server Protection 许可证是否马上到期或已过期。

	警报消息
	Forefront Server Protection 许可证马上到期或已过期。

	原因
	● 未输入产品密钥。 

● 您的许可证已过期，尚未购买新的产品密钥。

	解决方法
	● 从 Forefront Server Protection 管理员控制台或 Forefront Management Shell 输入产品密钥。 

● 如果您没有产品密钥，请联系 Microsoft 销售代表，或访问定价和许可（可能为英文页面）站点。


服务监视器

以下监视器用于跟踪与服务有关的潜在问题。

	显示名称
	FSCController 服务状态监视器

	描述
	检查 FSCController 服务是否正在运行。

	警报消息
	Microsoft Forefront Server Protection 服务未运行。

	原因
	不适用

	解决方法
	重新启动 SharePoint 服务：

1. 停止所有 SharePoint 服务并确保所有 Forefront 服务均处于脱机状态。

2. 启动 SharePoint 服务。 确保 Forefront 已完全启动。

	显示名称
	FSSPController 服务状态监视器

	描述
	检查 FSSPController 服务是否正在运行。

	警报消息
	Microsoft Forefront Server Protection Controller for SharePoint 服务未运行。

	原因
	不适用

	解决方法
	启动 Microsoft Forefront Server Protection Controller for SharePoint 服务。

	显示名称
	事件服务状态监视器

	描述
	检查 FSCEventing 服务是否正在运行。

	警报消息
	Microsoft Forefront Server Protection 事件服务未运行。

	原因
	不适用

	解决方法
	启动 Microsoft Forefront Server Protection 事件服务。


	显示名称
	FSEMailPickup 服务状态监视器

	描述
	检查 FSEMailPickup 服务是否正在运行。

	警报消息
	Forefront Server Protection 邮件分拣服务未运行。

	原因
	不适用

	解决方法
	启动 Microsoft Forefront Server Protection 邮件分拣服务。


工作负荷集成监视器

这些监视器用于跟踪挂接到 SharePoint 的潜在问题。

	显示名称
	工作负荷集成状态监视器

	描述
	检查 w3wp 服务是否正在运行，以及 Forefront VSAPI 库是否已注册。

	警报消息
	Forefront Protection 2010 for SharePoint 未正确挂接到 SharePoint。

	原因
	未向 SharePoint 正确注册 Forefront VSAPI 库。

	解决方法
	分析事件日志，了解有关错误的详细信息。


实时扫描监视器

以下监视器用于跟踪与实时扫描有关的潜在问题。

	显示名称
	实时扫描筛选器引擎加载监视器

	描述
	检查实时扫描作业是否正确加载了筛选器引擎。

	警报消息
	用于实时扫描作业的筛选器引擎未成功加载。

	原因
	筛选器引擎损坏或不可访问。

	解决方法
	重新安装 FPSP


	显示名称
	实时扫描引擎初始化监视器

	描述
	检查选定用于实时扫描作业的反恶意软件引擎是否已成功初始化。

	警报消息
	用于实时扫描作业的某些反恶意软件扫描引擎未成功初始化。

	原因
	可能是因为引擎子文件夹已删除。 在成功进行引擎更新后会重新创建该子文件夹。

	解决方法
	● 确保 HTTP 代理服务器配置正确。 

● 确保不存在网络问题。 

● 确保 UNC 配置设置适当。

	显示名称
	实时扫描启用状态监视器

	描述
	检查实时扫描作业是否已正确启用。

	警报消息
	未正确启用实时扫描。

	原因
	绕过了实时扫描作业。


禁用了上载时 VSAPI 扫描。


禁用了下载时 VSAPI 扫描。

	解决方法
	使用 Forefront Protection 2010 for SharePoint 管理员控制台或通过 Forefront Management Shell 检查是否未绕过了实时扫描作业。


在 SharePoint 管理中心的“防病毒”设置中，确保启用了“在上载时扫描文档”。


在 SharePoint 管理中心的“防病毒”设置中，确保启用了“在下载时扫描文档”。


	显示名称
	实时扫描进程状态监视器

	描述
	检查实时扫描进程是否在正常运行。

	警报消息
	存在未正确地重新启动的实时扫描进程。

	原因
	可能是因为服务器过载，无法及时启动新进程。

	解决方法
	回收 w3wp 服务。


计划扫描监视器

以下监视器用于跟踪与计划扫描有关的潜在问题。

	显示名称
	计划扫描筛选器引擎加载监视器

	描述
	检查计划扫描作业和按需扫描作业是否正确加载了筛选器引擎。

	警报消息
	未成功加载用于计划扫描作业或按需扫描作业的筛选器引擎。

	原因
	筛选器引擎损坏或不可访问。

	解决方法
	卸载再重新安装 FPSP。


	显示名称
	计划扫描加载监视器

	描述
	检查是否成功加载了计划扫描作业和按需扫描作业。

	警报消息
	未成功加载计划扫描作业或按需扫描作业。

	原因
	当 FPSP 无法访问 SharePoint 数据库时，可能发生这种情况，原因如下：

● SharePoint 数据库脱机。

● 在 SharePoint 安装期间输入的 SharePoint 访问帐户已过期，或者密码已更新。

	解决方法
	● 确保 SharePoint 数据库联机。 

● 更新“Microsoft Forefront Server Security Controller for SharePoint”服务的登录身份帐户。 

	显示名称
	计划扫描终止监视器

	描述
	检查是否成功终止了计划扫描和按需扫描。

	警报消息
	计划扫描或按需扫描无法完成。

	原因
	当 FPSP 无法访问 SharePoint 数据库时，可能发生这种情况，原因如下：

● SharePoint 数据库脱机。

● 在 SharePoint 安装期间输入的 SharePoint 访问帐户已过期，或者密码已更新。

	解决方法
	● 确保 SharePoint 数据库联机。 

● 更新“Microsoft Forefront Server Security Controller for SharePoint”服务的登录身份帐户。 


	显示名称
	计划扫描引擎初始化监视器

	描述
	检查选定用于计划扫描作业和按需扫描作业的反恶意软件引擎是否已成功初始化。

	警报消息
	用于计划扫描作业或按需扫描作业的反恶意软件扫描引擎未成功初始化。

	原因
	可能是因为引擎子文件夹已删除。

	解决方法
	● 确保 HTTP 代理服务器配置正确。 

● 确保不存在网络问题。 

● 确保 UNC 配置设置适当。


使用规则

Forefront Protection 2010 for SharePoint (FPSP) 管理包中有两条从托管 FPSP 服务器收集性能统计信息数据的规则。 所有规则都存储在 Microsoft System Center Operations Manager 2007 操作控制台的“创作”区域的“管理包对象”节点中。

下面是 FPSP 的规则。 有关每条规则的属性，请参阅规则参考。


实时扫描性能。 报告由 FPSP 实时扫描每秒扫描的文档数。


计划扫描性能。 报告由 FPSP 计划扫描每秒扫描的文档数。

规则参考

以下是 Forefront Protection 2010 for SharePoint (FPSP) 的每个规则适用的规范。

	类别
	值

	类型
	FPSP 实时扫描作业

	名称
	实时扫描性能

	描述
	由 FPSP 实时扫描每秒扫描的文档数。

	规则类别
	PerformanceCollection

	规则目标
	FPSP 实时扫描作业

	Enabled
	False

	数据源对象
	Forefront SharePoint 实时扫描程序

	数据源计数器
	Files Scanned/sec

	数据源实例
	_CumulativeTotal

	间隔
	15 分钟

	条件
	无

	操作对象
	所有类型的对象： FPSP 实时扫描作业

	响应 1
	性能数据集合写入操作

	响应 2
	性能数据发布者


	类别
	值

	类型
	FPSP 计划扫描作业

	名称
	计划扫描性能

	描述
	由 FPSP 计划扫描每秒扫描的文档数。

	规则类别
	PerformanceCollection

	规则目标
	FPSP 计划扫描作业

	Enabled
	False

	数据源对象
	Forefront SharePoint 计划扫描程序

	数据源计数器
	Files scanned/sec

	数据源实例
	_CumulativeTotal

	间隔
	15 分钟

	条件
	无

	操作对象
	所有 FPSP 计划扫描作业类型的对象

	响应 1
	性能数据集合写入操作

	响应 2
	性能数据发布者


使用视图

Microsoft Forefront Server Protection Management Pack for Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 提供了一组可通过 Operations Manager 2007 操作控制台的“监视”区域访问的视图。 视图将从 Operations Manager 2007 代理接收到的警报、任务状态、状态和性能数据筛选并组织为关系层次结构。 

提供的视图包括通用视图（所有 Forefront 产品通用的视图）和 Forefront Protection 2010 for SharePoint (FPSP) 视图。 有关层次结构的详细信息，请参阅关于文件夹结构。 

视图有多个类型，每个类型都显示监视数据的某个方面，都有一个不同的图标。 视图包括：


警报视图
显示符合特定条件的警报，如警报严重度、解决状态或分配给您的警报。


状态视图
显示功能、计算机和计算机组之间的关系


性能视图
自定义要用来查看从性能对象和性能计数器收集的性能数据的方式。 这包括查看历史和当前可操作数据的功能。 


任务状态视图 
显示符合属性中指定的条件的任务，如仅应用于特定对象类型的任务。 


网页视图 
在操作控制台的单独窗口中显示网页。 


仪表板视图 
用于安排和查看 Operations Manager 2007 正在收集的所有数据，如设计一个在一个窗口中并排显示两个不同视图类型的视图。

视图参考

以下是 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 的 Microsoft Forefront Server Protection Management Pack 中所含每个 Microsoft Forefront Protection 2010 for SharePoint (FPSP) 视图的参考。 请注意，只有最低级别的文件夹才可查看受监视项。 有关视图层次结构的详细信息，请参阅关于文件夹结构。 

通用视图

这些视图不具体针对运行特定 Forefront 产品的服务器。 它们包含所有 Forefront Protection Suite (FPS) 托管服务器的摘要。

所有这些视图都包含在名为 Microsoft Forefront Server Protection 2010 的顶级文件夹 (Microsoft.ForefrontServer.Library.Folder) 的结构中

	视图
	目的
	视图类型
	路径

	Microsoft Forefront Server Protection 2010
	包含所有托管 FPS 服务器的数据视图。
	不适用
	Microsoft Forefront Server Protection 2010

	警报
	显示所有托管服务器的警报。 这些警报由警报规则生成，而警报规则通常仅显示失败（因为您不会选择出现更新过程成功的警报）。 如果某个警报适用于任何 FPS 产品，则该警报仅出现在本节中。 如果警报适用于特定 Forefront 产品（例如，Forefront Protection 2010 for SharePoint），则该警报将同时出现在此处以及该产品的特定部分（例如，Forefront Protection for SharePoint \ 警报）中。
	警报
	Microsoft Forefront Server Protection 2010\警报

	任务状态
	显示所有托管服务器上正在运行或已完成的任务的状态。 如果状态适用于任何 FPS 产品上的任务，则该状态只出现在此部分中。 如果状态适用于特定 Forefront 产品（例如，Microsoft Forefront Protection 2010 for SharePoint）的任务，则该状态将同时出现在此处以及特定部分（例如，Forefront Protection for SharePoint \ 任务状态）中。
	任务状态
	Microsoft Forefront Server Protection 2010\任务状态

	公共
	包含与所有托管 FPS 系统上的引擎和许可证有关的视图。
	不适用
	Microsoft Forefront Server Protection 2010\公共

	引擎
	包含与所有托管 FPS 系统上的引擎更新状态和引擎状态有关的视图。
	不适用
	Microsoft Forefront Server Protection 2010\公共\引擎

	引擎状态
	显示所有托管服务器上的所有已启用引擎的状态（运行状况）。 
	状态
	Microsoft Forefront Server Protection 2010\公共\引擎\引擎状态

	引擎更新警报
	显示在更新引擎过程出现问题时生成的警报，包括有关引擎即将过期的警告。
	警报
	Microsoft Forefront Server Protection 2010\公共\引擎\引擎更新警报

	许可证
	包含与所有托管 FPS 系统上的许可证到期和许可证状态有关的警报。
	不适用
	Microsoft Forefront Server Protection 2010\公共\许可证

	许可证警报
	显示与所有托管服务器上的许可证关联的警报。
	警报
	Microsoft Forefront Server Protection 2010\公共\许可证\许可证警报

	许可证状态
	显示所有托管服务器上的所有许可证的状态。 此视图会显示许可证是否即将过期，或者是否已过期。
	状态
	Microsoft Forefront Server Protection 2010\公共\许可证\许可证状态


Forefront Protection 2010 for SharePoint 视图

以下视图特定于运行 FPSP 的服务器。

所有这些视图都包含在名为 Forefront Protection for SharePoint 的文件夹 (Microsoft.ForefrontServer.FPSP.Folder) 的结构中。 数据上卷到 Microsoft Forefront Server Protection 2010 父文件夹中。

	视图
	目的
	视图类型
	路径

	Forefront Protection for SharePoint
	包含所有托管 FPSP 服务器的数据视图。
	不适用
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint

	警报
	显示每个托管 FPSP 服务器的警报（活动或已解决）。
	警报
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\警报

	状态
	显示每个托管 FPSP 服务器的服务、作业、引擎以及许可的状态（运行状况）。 通过查看红色（不正常）、黄色（警告）和绿色（正常）图标，您可以立即确定是否有服务器存在问题。
	状态
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\状态

	任务状态
	显示每个托管 FPSP 服务器上正在运行或已完成的任务的状态。
	任务状态
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\任务状态

	扫描作业性能
	包含所有托管 FPSP 系统的性能计数器（显示为图形输出）。 会显示作业的扫描速率，以及扫描作业失败和扫描作业状态。
	不适用
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\扫描作业性能

	实时扫描性能
	显示每个托管 FPSP 服务器的实时扫描性能计数器。
	性能
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\扫描作业性能\实时扫描性能

	计划扫描性能
	显示每个托管 FPSP 服务器的计划扫描性能计数器。
	性能
	Microsoft Forefront Server Protection 2010\Forefront Protection for SharePoint\扫描作业性能\计划扫描性能


使用任务

“任务”用于集中控制某些基本管理过程，在解决或更正 Forefront Protection 2010 for SharePoint (FPSP) 的问题时，可能需要这些过程。 这些问题是通过 Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 操作控制台发现的。

任务都是可选的。 所有任务都存储在 Operations Manager 2007 操作控制台的“创作”区域的“管理包对象”节点中。 

对于选定的代理托管系统，可以手动运行这些任务；Operations Manager 2007 不会自动运行这些任务。 从 Operations Manager 2007 操作控制台启动某个任务时，预定在代理托管系统上运行该任务。 有关运行任务的信息，请参阅运行任务。
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注意： 

Operations Manager 2007 一次运行一项任务。

以下是可在代理托管系统上运行的任务：


获取引擎版本—检索所选代理托管系统上所有扫描引擎的当前引擎版本。 将返回所有引擎的所有数据（不仅是版本信息）。


重新启动 FPSP 服务—在所选代理托管系统上重新启动所有 FPSP 服务。
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注意： 

在某些环境中，使用此任务可能无法重新启动服务。 如果任务需要五分钟以上的时间来停止并重新启动所有服务，就会出现这种情况。


更新 FPSP 引擎—立即更新所选代理托管系统上的扫描引擎
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注意： 

此任务会导致 FPSP 服务器启动更新引擎。 触发更新作业即可认为此任务成功。 但是，此任务成功并不意味着更新本身是成功的。 若要了解引擎是否更新成功，请运行“获取引擎版本”任务，并在“任务状态”对话框的“任务输出”部分查看每个引擎的“UpdateStatus”字段。 如果关闭了该对话框，可从“监视”区域的“Forefront Protection for SharePoint / 任务状态”视图中获得该信息。 在“任务状态”窗格中选择最近的“获取引擎版本”任务，并在“详细信息”窗格中查看每个引擎的“UpdateStatus”字段。

运行任务

下面是运行任务的步骤。

运行任务

1.
在 Operations Manager 2007 操作控制台上选择“监视”区域。

2.
选择“Forefront Protection for SharePoint / 状态”视图。

3.
在“状态”窗格中，选择要运行任务的服务器。

4.
在“操作”窗格中，可用的任务会显示在“FPSP 服务器任务”部分。 单击某一任务以便运行。

5.
在“运行任务”对话框中，可以执行以下任一操作：


清除一台或多台目标服务器。


重写秒数，直到任务超时。 单击“重写”，在“替代任务参数”对话框的“新值”字段中输入一个不同的值。 然后单击“替代”。 默认值是 900 秒（15 分钟）。


更改“任务凭据”部分的凭据。 默认值为“使用预定义的运行方式帐户”，不过您可以选择“其他”并输入不同的“用户名”、“密码”和“域”。 


选中“将来运行此任务时不再提示”可以选择不再显示“运行任务”对话框。 若要再次显示该对话框，请在“操作”窗格中右键单击该任务，然后在选项菜单中单击“运行任务”
6.
单击“运行”运行任务。

任务开始时，会显示一个“任务状态”对话框。 告诉您任务正在运行以及是否成功完成。 对话框顶部列出了正在运行的“任务”、任务“状态”和“目标”服务器。 对话框的“任务输出”部分显示结果。 运行任务不需要保持此对话框打开。 如果关闭了“任务状态”对话框，可随时从“监视”区域的“Forefront Protection for SharePoint / 任务状态”视图查看结果。 在“任务状态”窗格中选择任务并在“详细信息”窗格中查看结果。

管理包所发现的对象

当 Operations Manager 2007 发现某个对象类型（如 Forefront 服务器的类型）时，它必须确定实际上哪些计算机具有这些对象类型。 这一过程称为“发现”。 当 Operations Manager 2007 发现某个对象，管理包即开始监视它。 此外，Operations Manager 2007 还发现对象间的关系。

下面是 Operations Manager 2007 可以发现的几种类。 这些筛选工具包括：


Forefront Protection 2010 for SharePoint 注册表项


扫描作业类型


引擎


FPSP 服务
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注意： 

Microsoft Forefront Server Protection Management Pack 对产品发现和任务使用 Windows PowerShell 脚本。如果 FPSP 安装在托管服务器上，PowerShell 执行策略级别必须设置为“RemoteSigned”。 管理包中有一个计时规则（“执行策略检查器”），该规则每 10 分钟在 FPSP 服务器上检查并设置一次执行策略。 可以通过重写此规则来禁用它。 如果将执行策略级别更改为更高级别（AllSigned 或 Restricted），则管理包产品发现和任务无法正常工作。

此管理包中的所有对象都将自动被发现。 有关发现对象的信息，请参阅 Operations Manager 2007 中的对象发现（可能为英文页面）。 

类

下图显示了此管理包中定义的类。

Windows!Microsoft.Windows.ComputerRole

      Microsoft.ForefrontProtection.Library.Server

         Microsoft.ForefrontProtection.FPSP.Server

Windows!Microsoft.Windows.ApplicationComponent

   Microsoft.ForefrontProtection.Library.Services

      Microsoft.ForefrontProtection.FPSP.Services

   Microsoft.ForefrontProtection.Library.Licensing

      Microsoft.ForefrontProtection.FPSP.Licensing

   Microsoft.ForefrontProtection.Library.ScanJobs

      Microsoft.ForefrontProtection.FPSP.ScanJobs

   Microsoft.ForefrontProtection.Library.Engines

      Microsoft.ForefrontProtection.FPSP.Engines

   Microsoft.ForefrontProtection.Library.AVEngines

      Microsoft.ForefrontProtection.FPSP.AVEngines

   Microsoft.ForefrontProtection.Library.RealtimeScanJob

      Microsoft.ForefrontProtection.FPSP.RealtimeScanJob

   Microsoft.ForefrontProtection.Library.ScheduledScanJob

      Microsoft.ForefrontProtection.FPSP.ScheduledScanJob

   Microsoft.ForefrontProtection.Library.Services.FSCController

      Microsoft.ForefrontProtection.FPSP.Services.FSSPFSCController

   Microsoft.ForefrontProtection.Library.Services.EventingService

      Microsoft.ForefrontProtection.FPSP.Services.EventingService

   Microsoft.ForefrontProtection.Library.Services.FSSMailPickupService

      Microsoft.ForefrontProtection.FPSP.Services.MailPickupService

   Microsoft.ForefrontProtection.Library.WorkloadIntegration

      Microsoft.ForefrontProtection.FPSP.WorkloadIntegration

      Microsoft.ForefrontProtection.FPSP.Services.FSSPController

类发现

以下为发现的类：


产品发现 - 发现服务器上是否安装了 FPSP。


管理包发现运行 FPSP 的服务器。 管理包只监视 2010 版。 管理包检查是否加载了 FPSP Windows PowerShell 管理单元。 如果是，则管理包通过运行 Windows PowerShell cmdlet Get-FsspProductInfo 来检查 FPSP 是否为 2010 版。


服务发现 — 如果安装了 FPSP 服务，则会发现这些服务。


Microsoft Forefront Protection Suite for SharePoint 控制器服务 (FSSPController) 安装在 FPSP 服务器上。 


Microsoft Forefront Protection Suite 控制器服务 (FSCController) 安装在 FPSP 服务器上。


Microsoft Forefront Protection Suite 事件服务 (FSCEventing) 安装在 FPSP 服务器上。


Microsoft Forefront Protection Suite for Exchange 邮件分拣服务 (FSEMailPickup) 安装在 FPSP 服务器上


自动发现类 — 发现与 FPSP 服务器上的引擎和许可有关的数据。


所有安装的引擎。


FPSP 许可。

有关类发现的详细信息，请参阅“用 Microsoft System Center Operations Manager 2007 监视”中的“关于类发现”。

运行状况的汇总方式

下图显示了此管理包中各个组件的运行状况进行汇总的方式。
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重要监视方案

Microsoft Forefront Server Protection Management Pack for Microsoft System Center Operations Manager 2007 (Operations Manager 2007) 通过查看事件主动监视 Forefront 代理托管系统的运行状况。 从一种状态切换到另一种状态时，会记录事件。 运行状况通过颜色代码指示：


绿色（正常）– 一切正常，运行良好。 绿色事件不触发警报。 符号是一个里面带绿勾的圆。


黄色（警告）– 性能不佳，或出现问题影响了非关键功能。 黄色事件不触发警告警报。 符号为一个里面带“！”的黄色三角形。


红色（不正常）– 关键功能丢失。 红色事件会触发错误警报。 符号为一个里面带白色“x”的红色圆。

问题类型

这些是 Microsoft Forefront Server Protection Management Pack 跟踪的不同问题类型。 有关受监视的事件的详细信息，请参阅附录： 对管理包的监视和重写。

引擎
以下是受监视的引擎状况。

	受监视事件
	成功（绿色）
	警告（黄色）
	错误（红色）

	反恶意软件引擎更新已启用
	对选定用于扫描作业的引擎启用了更新。 
	并非对选定用于扫描作业的引擎都启用了更新。
	不适用。

	反恶意软件引擎更新成功率
	已成功更新所有启用了更新的引擎。
	已成功更新至少一半启用了更新的引擎。
	已成功更新不到一半启用了更新的引擎。

	反恶意软件引擎上次更新时间
	过去五天中已成功更新所有启用了更新的引擎。
	过去五天中未成功更新某些启用了更新的引擎。
	过去五天中未成功更新任何启用了更新的引擎。


SharePoint 挂接
以下是受监视的 SharePoint 挂接状况。

	受监视事件
	成功（绿色）
	警告（黄色）
	错误（红色）

	SharePoint 挂接状态
	w3wp 服务正在运行，且 Forefront VSAPI 库已注册。
	不适用。
	未能注册或启用代理。


扫描作业
以下是受监视的扫描作业状况。 实时扫描和计划扫描具有不同的事件。

	受监视事件
	成功（绿色）
	警告（黄色）
	错误（红色）

	实时扫描作业
	实时扫描作业已经启用。
	实时扫描作业未扫描所有文件。
	实时扫描作业已经禁用。

	实时扫描进程状态
	扫描进程正在运行。
	超时或出现异常后未重新启动某些进程。
	超时或出现异常后未重新启动任何扫描进程。

	已加载扫描筛选器引擎（实时扫描和计划扫描）
	已正确加载处理筛选的引擎。
	不适用。
	未正确加载处理筛选的引擎。

	已加载计划扫描或按需扫描
	已正确加载计划扫描或按需扫描。
	不适用。
	未正确加载计划扫描或按需扫描。

	计划扫描或按需扫描终止
	在允许的时间内执行了计划扫描或按需扫描。
	不适用。
	计划扫描或按需扫描超出了允许的时间限制。

	已初始化实时扫描引擎
	已初始化选择用于实时扫描的引擎。
	不适用。
	启用实时扫描时未初始化所选的扫描引擎。

	已初始化计划扫描引擎
	已初始化选择用于计划扫描的引擎。
	不适用。
	启用计划扫描时未初始化所选的扫描引擎。


服务
以下是受监视的服务状况。

	受监视事件
	成功（绿色）
	警告（黄色）
	错误（红色）

	FSCController 服务
	FSCController 服务正在运行。
	不适用。
	FSCController 服务已停止。

	事件服务
	事件服务正在运行。
	不适用。
	事件服务已停止。

	FSSPController 服务
	FSSPController 服务正在运行。
	不适用。
	FSSPController 服务已停止。


许可证
以下是受监视的许可证状况。

	受监视事件
	成功（绿色）
	警告（黄色）
	错误（红色）

	许可证状态
	Forefront Protection 2010 for SharePoint 已获得许可证。
	Forefront Protection 2010 for SharePoint 许可证即将到期。 
	Forefront Protection 2010 for SharePoint 许可证已到期。


在 Operations Manager 2007 控制台中查看信息

FPSP 管理包中所有监视器的警报位于“Microsoft Forefront Server Protection 2010”下的“警报”节点中。 “任务状态”、“状态信息”和“扫描作业性能”数据也位于此文件夹下。 文件夹还包含通用视图。 在这两个产品的一个视图中可以查看通用组件（如引擎和许可证运行状况）。

将受监视对象置于维护模式

当受监视对象（如计算机或分布式应用程序）脱机进行维护时，Operations Manager 2007 检测不到正在接收的任何代理检测信号，因此可能会生成许多警报和通知。 若要防止生成警报和通知，请将受监视对象置于维护模式下。 在维护模式下，代理中取消了警报、通知、规则、监视器、自动响应、状态更改和新警报。

有关将受监视对象置于维护模式的一般说明，请参阅如何在 Operations Manager 2007 中将受监视的对象置于维护模式（可能为英文页面）。

疑难解答

1.
导入管理包后未发现任何 FPSP 服务器。 请确保：

a.
已将 Operations Manager 2007 代理部署到 FPSP 服务器。

b.
托管服务器上的 FPSP 版本为 2010。

c.
托管 FPSP 服务器上的 Powershell 执行策略级别至少设置为“RemoteSigned”。

2.
调节 FPSP 服务器发现的性能。 FPSP 管理包将每 4 小时查找一次 FPSP 服务器。 如果需要管理包更迅速地对 FPSP 服务器的更改做出响应，则可以选择重写频率，并设置较短的时间间隔，或者可以配置较长的频率，以减少对 FPSP 和 SharePoint 的性能影响。

附录： 对管理包的监视和重写

通过本节提供的详细过程和脚本，可以显示有关所导入管理包的规则和其他信息。

查看管理包详细信息

有关监视器及关联重写值的详细信息，请参阅监视器的知识。 

查看监视器的知识
1.
在操作控制台中，单击“创作”按钮。

2.
展开“管理包对象”，然后单击“监视器”。

3.
在“监视器”窗格中，展开目标直至监视器级别。 或者，可以使用“搜索”框查找特定的监视器。

4.
单击监视器，并在“监视器”窗格中单击“查看知识”。

5.
单击“产品知识”选项卡。

显示管理包的监视器

若要使用 Forefront Management Shell 显示管理包的监视器和重写输出的列表，请使用以下过程。 
 
显示管理包的监视器
1.
在命令外壳中，键入以下命令  

get-monitor -managementPack name.mp | export-csv filename
2.
此时即创建一个 .csv 文件。 可在 Excel 中打开该 .csv 文件。
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注意： 

在 Excel 中，可能需要指定 .csv 文件为文本文件。

显示管理包的重写

若要显示管理包的重写，请使用以下过程。 

显示管理包的重写
1.
在命令外壳中，键入以下命令  

get-override -managementPack name.mp | export-csv filename
2.
此时即创建一个 .csv 文件。 可在 Excel 中打开该 .csv 文件。
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注意： 

在 Excel 中，可能需要指定 .csv 文件为文本文件。

例如，此命令显示一个核心管理包的重写：

get-override -managementPack Microsoft.SystemCenter.OperationsManager.Internal.mp | export-csv "c:\overrides.csv"

如何显示所有管理包规则

使用以下过程可显示所导入管理包的规则的列表。 可在 Excel 中查看规则的列表。

显示管理包规则
1.
在管理服务器中，单击“程序”，然后单击“系统中心”。

2.
单击“命令外壳”。

3.
在命令外壳窗口中，键入以下命令：


get-rule | select-object @{Name="MP";Expression={ foreach-object {$_.GetManagementPack().DisplayName }}},DisplayName | sort-object -property MP | export-csv "c:\rules.csv"

4.
此时即创建一个 .csv 文件。 可在 Excel 中打开该 .csv 文件。
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注意： 

在 Excel 中，可能需要指定 .csv 文件为文本文件。

如何显示监视器阈值

若要显示监视器阈值，请使用本节中所述的脚本。 此脚本适用于大多数监视器。 它创建含有以下各列的 .csv 文件，并可使用 Excel 查看该文件：

	列
	描述

	类型
	监视器所针对的对象类型

	DisplayName
	监视器的显示名称

	Threshold
	监视器使用的阈值

	AlertOnState
	确定状态更改时监视器是否生成警报

	AutoResolveAlert
	确定监视器状态恢复绿色时是否将自动解除所生成的警报

	AlertSeverity
	所生成警报的严重性


运行以下脚本可创建显示监视器阈值的 .csv 文件：

function GetThreshold ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$threshold = $config.Config.Threshold

if($threshold -eq $null)

{

$threshold = $config.Config.MemoryThreshold

}

if($threshold -eq $null)

{

$threshold = $config.Config.CPUPercentageThreshold

}

if($threshold -eq $null)

{

if($config.Config.Threshold1 -ne $null -and $config.Config.Threshold2 -ne $null)

{

$threshold = "first threshold is: " + $config.Config.Threshold1 + " second threshold is: " + $config.Config.Threshold2

}

}

if($threshold -eq $null)

{

if($config.Config.ThresholdWarnSec -ne $null -and $config.Config.ThresholdErrorSec -ne $null)

{

 $threshold = "warning threshold is: " + $config.Config.ThresholdWarnSec + " error threshold is: " + $config.Config.ThresholdErrorSec 

}

}

if($threshold -eq $null)

{

if($config.Config.LearningAndBaseliningSettings -ne $null)

{

$threshold = "no threshold (baseline monitor)"

}

}

return $threshold

}

$perfMonitors = get-monitor -Criteria:"IsUnitMonitor=1 and Category='PerformanceHealth'"

$perfMonitors | select-object @{name="Target";expression={foreach-object {(Get-MonitoringClass -Id:$_.Target.Id).DisplayName}}},DisplayName, @{name="Threshold";expression={foreach-object {GetThreshold $_.Configuration}}}, @{name="AlertOnState";expression={foreach-object {$_.AlertSettings.AlertOnState}}}, @{name="AutoResolveAlert";expression={foreach-object {$_.AlertSettings.AutoResolve}}}, @{name="AlertSeverity";expression={foreach-object {$_.AlertSettings.AlertSeverity}}} | sort Target, DisplayName | export-csv "c:\monitor_thresholds.csv"

如何显示性能收集规则

若要显示性能收集规则，请使用本节中的脚本。 此脚本适用于大多数监视器。 它创建含有以下各列的 .csv 文件，并可使用 Excel 查看该文件。

	列
	描述

	WriteAction
	包含有关写入性能计数器的位置信息

	WriteToDB 或 CollectionPerformanceData
	写入 Operations Manager 数据库

	WriteToDW 或 CollectPerfDataWarehouse
	写入数据仓库

	WC
	将性能计数器的基准数据存储到操作数据库中


若要显示管理组中存在的性能收集规则，请运行以下脚本：

function GetPerfCounterName ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

return ($config.Config.ObjectName + "\" + $config.Config.CounterName)

}

function GetFrequency ([String] $configuration)

{

$config = [xml] ("<config>" + $configuration + "</config>")

$frequency = $config.Config.Frequency;

if($frequency -eq $null)

{

$frequency = $config.Config.IntervalSeconds;

}

return ($frequency)

}

function GetDisplayName($performanceRule)

{

 if($performanceRule.DisplayName -eq $null)

 {

  return ($performanceRule.Name);

 }

 else

 {

  return ($performanceRule.DisplayName);

 }

}

function GetWriteActionNames($performanceRule)

{

 $writeActions = ""; 

 foreach($writeAction in $performanceRule.WriteActionCollection)

 {

  $writeActions += " " + $writeAction.Name;

 }

 return ($writeActions);

}

$perf_collection_rules = get-rule -criteria:"Category='PerformanceCollection'"

$perf_collection_rules | select-object @{name="Type";expression={foreach-object {(Get-MonitoringClass -id:$_.Target.Id).DisplayName}}},@{name="RuleDisplayName";expression={foreach-object {GetDisplayName $_}}} ,@{name="CounterName";expression={foreach-object {GetPerfCounterName $_.DataSourceCollection[0].Configuration}}},@{name="Frequency";expression={foreach-object {GetFrequency $_.DataSourceCollection[0].Configuration}}},@{name="WriteActions";expression={foreach-object {GetWriteActionNames $_}}}  | sort Type,RuleDisplayName,CounterName | export-csv "c:\perf_collection_rules.csv"
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